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ACORD DE SECURITATE
intre
Guvernul Roméniei
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privind protectia reciproca a informatiilor clasificate
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Guvernul Roméniei si Guvernul Republicii Italiene, denumite in continuare Pérti Contractante, in
scopul asigurarii protectiei informatiilor clasificate, schimbate direct sau prin intermediul altor
structuri ale administratiei publice ori persoane juridice de drept public sau privat care
gestioneaza informatii clasificate din statul celeilalte Parti Contractante, sau in cadrul activitatilor
aflate in responsabilitatea Autorititii Competente de Securitate din statele Partilor Contractante
au convenit urméatoarele:

ARTICOLUL 1
DOMENIUL DE APLICARE

1. Prezentul Acord de Securitate (denumit in continuare Acord) va sta la baza tuturor activititilor
ce implicd, in conformitate cu legile si reglementirile legale nationale, schimbul de informatii
clasificate intre Partile Contractante, prin intermediul Autoritdtilor Nationale de Securitate
sau prin intermediul altor structuri ale administratiei publice ori persoane juridice de drept
public sau privat, privind urméatoarele domenii:

a. cooperarea intre Partile Contractante referitoare la domeniul apérarii nationale si la orice alte
aspecte legate de securitatea nationalé;

b. cooperarea, activitatea societitilor mixte, contractele sau alte raporturi intre structuri ale
administratiei publice sau persoane juridice de drept public sau privat din statele Partilor
Contractante referitoare la domeniul apararii nationale si la orice alte aspecte legate de
securitatea nationala;

c. vianzarea de echipamente, produse si know-how.
2. Prezentul Acord nu va afecta obligatiile celor doud Parti Contractante ce deriva din alte

acorduri internationale si nu va fi folosit impotriva intereselor, securititii §i integritatii
teritoriale ale altor state.

o o S A S S S S s s . &
5 S S G PR

Gl —




o
{

ARTICOLUL 2
DEFINITII

In sensul prezentului Acord:

a.

aQ

Informatie Clasificata inseamna:

orice informatie, document sau material, indiferent de forma sa fizica, cirora li s-a atribuit un
anumit nivel de clasificare in conformitate cu legile si reglementérile nationale si care vor fi
protejate corespunzitor;

Document Clasificat inseamna:

orice tip de document care contine informatii clasificate, indiferent de forma sau caracteristica
fizica, incluzidndu-se, fird nici o limitare, materiale scrise sau tipérite, cartele si benzi de
procesare a datelor, harti topografice, grafice, fotografii, imagini, desene, gravuri, schite,
note, copii la indigo si riboane de tipdrit sau reproduceri efectuate prin orice mijloace sau
metode, inregistrari audio, vocale, magnetice, electronice, optice sau video sub orice forma,
cit si echipamente portabile de procesare automatd a datelor cu medii de stocare fixe sau

detasabile;

Material Clasificat inseamna:
orice obiect sau parte a unui mecanism, prototip, echipament, armament etc. realizat mecanic

'sau manual, fabricat sau aflat in curs de fabricatie §i care a fost clasificat;

Clasificare de Securitate inseamna:
marcarea ce indica nivelul de protectie a informatiilor clasificate, in conformitate cu legislatia

nationala din statele Partilor Contractante;

Contract Clasificat inseamna:

un acord intre structurile administratiei publice si persoanele juridice de drept public sau
privat, ori intre persoanele juridice de drept public sau privat, prin care se stabilesc si se
definesc drepturile i obligatiile reciproce si care contine sau prevede utilizarea de informatii

clasificate;

Contractor sau Sub-contractor inseamna:
o persoana fizica sau juridica ce are capacitatea legald de a incheia contracte;

. Incident de Securitate inseamna:

0 actiune sau omisiune contrard reglementérilor de securitate nationala al cérei rezultat poate
periclita sau compromite informatiile clasificate;

Compromiterea Securititii Inseamna:

situatia in care, urmare a unei incélcéri a normelor de securitate sau a unei activititi ostile,
precum spionajul, actele de terorism, sabotajul sau furtul, informatiile clasificate si-au pierdut
confidentialitatea, integritatea sau disponibilitatea. Aceasta include pierderea informatiilor
clasificate, divulgarea acestora cétre persoane neautorizate, diseminarea de versiuni
neautorizate, distrugerea neautorizata sau neindeplinirea atributiilor de serviciu;
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i. Anexa de Securitate inseamna:
un document, emis de cétre autoritate competentd, constituind parte a oricdrui contract sau
sub-contract clasificat, care identifici cerintele de securitate sau acele elemente ale
.contractului ce necesita protectie de securitate;

j. Lista Clasificarilor de Securitate inseamna:

lista ce contine informatii referitoare la diversele aspecte care ar trebui clasificate ale unui
contract clasificat si nivelurile de clasificare ce vor fi atribuite acestora. Lista Clasificarilor de
Securitate poate fi anexaté sau incorporatd in Anexa de Securitate;

k. Certificat de Securitate Tnseamni:

o decizie pozitiva luati de o autoritate competentd desemnatd, pe baza unei proceduri de
investigare finalizate care atestd loialitatea §i onestitatea unei persoane si dovedeste
conformitatea deplini cu celelalte conditii stipulate in legile si reglementirile nationale;

l. Certificat de Securitate Industriala inseamna:
o decizie pozitiva luatd de o autoritate competentd care atestd capacitatea unei persoane
juridice publice sau private de a detine §i proteja corespunzitor informatiile clasificate si care
dovedeste conformitatea cu celelalte conditii stipulate in legile si reglementarile nationale;

m. ,,Necesitatea de a cunoaste” inseamna:
principiul potrivit cadruia accesul la informatii clasificate poate fi acordat numai unei
persoane care are o necesitate obiectivad de a cunoaste, in virtutea atributiilor sale de serviciu,

n. Autoritatea Nationali de Securitate / Autoritatea Competenta de Securitate inseamna:
autoritatea care, in conformitate cu legile si reglementérile nationale, raspunde de protectia
informatiilor clasificate. Autoritatile respective sunt mentionate in art.7 al prezentului Acord;

0. Autoritate Desemnata de Securitate inseamna:
institutia care are competente specifice in domeniul protectiei informatiilor clasificate, in
conformitate cu legile si reglementérile nationale, sub raspunderea Autoritdtii Nationale de
Securitate;

p. ,Parte Tertd” inseamna:
0 organizatie internationald sau un stat care nu este parte la prezentul Acord.

ARTICOLUL 3
PROTECTIA INFORMATIILOR CLASIFICATE

1. in conformitate cu legile, reglementirile si practicile lor nationale, ambele Parti Contractante
vor lua masuri adecvate pentru protectia informatiilor clasificate care sunt transmise, primite,
produse sau elaborate, ca rezultat al oricarui acord sau relatie intre structuri ale administratiei
publice sau persoane juridice de drept public sau privat din statele lor. Pértile Contractante ]
vor asigura tuturor informatiilor clasificate, schimbate, primite, produse sau elaborate acelasi |




nivel de protectie de securitate corespunzéitor celui previazut pentru propriile informatii cu un
nivel de clasificare echivalent, dupd cum se mentioneazi in art. 4 din prezentul Acord. in
acest sens, si informatiile clasificate ca SECRET DE SERVICIU / RISERVATO trebuie si

fie protejate ca informatii clasificate.

Partea Contractantd primitoare si institutiile de stat sau persoanele juridice de drept public sau -
privat din statul siu nu vor utiliza, in nici un caz, un nivel mai scizut de clasificare de
securitate pentru informatiile clasificate primite $i nici nu vor declasifica aceste informatii,
farda acordul prealabil scris al Autoritatii Competente de Securitate din statul Partii
Contractante emitente. Autoritatea Competentd de Securitate a Partii Contractante emitente va
informa Autoritatea Competentd de Securitate a Partii Contractante primitoare asupra oricaror
modificéri survenite in clasificarea de securitate a informatiilor schimbate.

. Documentele marcate STRICT SECRET DE IMPORTANTA DEOSEBITA /

SEGRETISSIMO vor putea fi traduse sau copiate numai cu permisiunea scrisd a Autoritétii
Competente de Securitate din statul Partii Contractante emitente.

. Informatiile sau materialele clasificate, cu exceptia celor STRICT SECRET DE

IMPORTANTA DEOSEBITA / SEGRETISSIMO, vor fi distruse astfel incat si devma
imposibila orice reconstituire, totala sau partiala, a informatiilor clasificate.

Informatiile sau materialele marcate STRICT SECRET DE IMPORTANTA DEOSEBITA /
SEGRETISSIMO vor fi returnate Autorititii Competente de Securitate a statului Partii
Contractante emitente. in cazul unui pericol iminent, aceste informatii pot fi distruse firi o
autorizare prealabila. Situatia trebuie imediat notificatd Autoritatii Competente de Securitate a
Partii Contractante emitente.

. Accesul in locatiile si obiectivele in care se desfisoard activitifi ce implicd folosirea

informatiilor clasificate sau unde se stocheazéd astfel de informatii va fi permis numai
persoanelor cirora li s-a acordat certificat de securitate si care, in virtutea functiei detinute sau
a indatoririlor de serviciu, au ,,necesitatea de a cunoaste”.

. Nici una dintre Partile Contractante nu va transmite unui tert informatiile clasificate primite

fird autorizarea prealabild din partea Autoritatii Competente de Securitate din statul Partii
Contractante care a trimis informatiile.

Acest Acord nu va fi invocat de nici una dintre Pirtile Contractante pentru a obtine
informatiile clasificate pe care cealalta Parte Contractanté le-a primit de la un tert.

Fiecare Parte Contractanti va urmairi respectarea legilor, reglementérilor §i practicilor de
securitate in cadrul persoanelor juridice publice sau private care detin, prelucreazi, produc
si/sau utilizeazd informatii clasificate provenite din statul celeilalte Parti Contractante,
inclusiv prin intermediul unor vizite de inspectie.
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ARTICOLUL 4
CLASIFICARILE DE SECURITATE

. Clasificarile de Securitate ce se aplicd informatiilor schimbate in cadrul prezentului Acord

vor fi:

pentru Roménia: SECRET DE SERVICIU, SECRET, STRICT SECRET si STRICT
SECRET DE IMPORTANTA DEOSEBITA;

pentru Republica Italiani: RISERVATO, RISERVATISSIMO, SEGRETO  si

SEGRETISSIMO.

Pirtile Contractante au stabilit cd echivalentul clasificérilor nationale este urmatorul:

Roméinia ‘ Italia
SECRET DE SERVICIU RISERVATO
SECRET RISERVATISSIMO
STRICT SECRET SEGRETO
STRICT SECRET DE SEGRETISSIMO
IMPORTANTA DEOSEBITA
ARTICOLUL 5

CERTIFICATELE DE SECURITATE

Fiecare Parte Contractanta va garanta cd orice persoana care, in virtutea functiilor detinute si
a indatoririlor de serviciu, necesitd acces la informatii clasificate de nivel SECRET /
RISERVATISSIMO sau de nivel superior, detine un Certificat de Securitate valabil si
corespunzator, emis de Autoritatea Competentd de Securitate sau de alte autoritifi desemnate
in conformitate cu legile si reglementirile nationale.

Verificirile de securitate, efectuate in vederea emiterii unui certificat de securitate si anterior
acestui moment, in baza cérora se poate acorda unei persoane accesul la informatii clasificate
fard riscuri de securitate, trebuie si stabileasca loialitate si méasura in care se poate acorda
incredere persoanei interesate si s ateste faptul cad aceasta indeplineste si celelalte conditii
stabilite de legile si reglementirile nationale.

La cerere, Autorititile Competente de Securitate din statele Partilor Contractante, in
conformitate cu reglementirile legale nationale respective, vor colabora in cadrul procedurilor
privind emiterea Certificatelor de Securitate si a Certificatelor de Securitate Industriala. in
acest sens, se pot incheia intelegeri specifice intre Autorititile Competente de Securitate ale

Pirtilor Contractante.

Partile Contractante vor recunoaste reciproc Certificatele de Securitate si Certificatele de
Securitate Industriala emise conform legilor si reglementarilor din statele respective.
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. Autoritdtile Competente de Securitate se vor informa reciproc asupra oricaror modificiri ale
Certificatelor de Securitate §i Certificatelor de Securitate Industriald, in special asupra
cazurilor de retragere a acestora.

ARTICOLUL 6,
DISEMINAREA INFORMATIILOR CLASIFICATE

. Diseminarea informatiilor clasificate citre o parte tertd poate avea loc dupd obtinerea

acordului scris al Autorititii Competente de Securitate din statul Partii Contractante emitente,
care poate impune ulterior limitéri asupra diseminarii.

. Fiecare Parte Contractantd va lua misuri ca informatiile clasificate primite de la cealalti Parte

Contractanti s3 fie folosite exclusiv in scopul pentru care au fost transmise.

) ARTICOLUL 7 |
AUTORITATILE COMPETENTE DE SECURITATE

. Autorititile Competente de Securitate responsabile, la nivel national, pentru aplicarea

prezentului Acord si controlul tuturor aspectelor referitoare la acesta sunt:

In Roménia In Republica Italiani
Guvernul Roméniei Presidenza del Consiglio dei Ministri
Oficiul Registrului National al Informatiilor | Autoritd Nazionale per la Sicurezza
Secrete de Stat (ORNISS) CESIS-III Reparto U.C.Si.
Bucuresti — Str. Mures nr. 4, Sector 1 Via di Santa Susanna, nr. 15
1 00184 Roma
ROMANIA ITALIA

. Pentru a mentine aceleasi standarde de securitate, fiecare Autoritate Competentd de Securitate

va furniza, la cerere, celeilalte Autoritati Competente de Securitate informatii referitoare la
organizarea §i procedurile sale de securitate. In acest scop, Autorititile Competente de
Securitate vor putea conveni efectuarea de vizite in ambele téri de citre persoane autorizate.

ARTICOLUL 8
VIZITELE

. Vizitele in locatiile unde se elaboreazi, se utilizeaza sau se stocheaza informatii clasificate

sau unde se desfdsoara activititile prevazute la Art. 1 din prezentul Acord vor fi autorizate
pentru vizitatorii din statul celeilalte Parti Contractante numai de cétre Autoritatea
Competentd de Securitate/Autoritatea Desemnaté de Securitate din fiecare stat.

. Procedurile referitoare la vizite vor fi elaborate si convenite intre Autoritatile Competente de

Securitate.
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Fiecare Parte Contractantd va garanta protectia datelor personale ale vizitatorilor in
conformitate cu propriile legi si reglementari nationale.

ARTICOLUL 9
SECURITATEA INDUSTRIALA

. In cazul in care una dintre Partile Contractante, organisme de stat sau persoane juridice de

drept public sau privat din propriul stat intentioneazi sa incredinteze un contract clasificat ce
urmeaza a se derula pe teritoriul celeilalte Parti Contractante, Partea Contractanti din statul in
care se deruleaza contractul isi va asuma responsabilitatea de a proteja informatiile clasificate
referitoare la contract, in conformitate cu legile si reglementérile proprii.

Inainte de diseminarea citre contractori sau potentiali contractori a oriciror informatii
clasificate primite de la cealaltd Parte Contractanti, Partea Contractanti primitoare va trebui
sd Intreprindd urmaétoarele:

s acorde un Certificat de Securitate Industriald corespunzétor contractorilor sau potentialilor
contractori interesati, cu conditia ca acestia s indeplineasca cerintele necesare eliberarii
certificatului;

sa acorde Certificate de Securitate corespunzitoare intregului personal care, in virtutea
indatoririlor de serviciu necesité acces la informatii clasificate, cu conditia ca aceste persoane
sa indeplineasci cerintele necesare eliberdrii certificatelor. ‘

. Partile Contractante vor lua masuri ca fiecare contract clasificat sd cuprindi o Anexd de

Securitate corespunzitoare, care si includa o Lista a Clasificérilor de Securitate.

Procedurile referitoare la activititile industriale clasificate vor fi elaborate si convenite de

Autoritatile Competente de Securitate ale Pértilor Contractante.

Partile Contractante vor proteja drepturile de autor, drepturile de proprietate industriald —
inclusiv brevetele de inventii — si orice alte drepturi legate de informatiile clasificate
schimbate intre statele lor, in conformitate cu legile si reglementérile nationale respective.

ARTICOLUL 10
TRANSMITEREA INFORMATIILOR CLASIFICATE

. Informatiile clasificate se transmit de reguld prin curier diplomatic/militar sau prin alte

mijloace, aprobate de Autorititile Competente de Securitate. Autoritatea Competentd de
Securitate primitoare va confirma primirea informatiilor clasificate.




In cazul transmiterii unor informatii si materiale clasificate de mari dimensiuni, Autorititile
Competente de Securitate vor conveni §i vor aproba reciproc modalititile de transport, ruta si
misurile de securitate pentru fiecare caz in parte.

. "Se pot utiliza si alte mijloace aprobate, inclusiv cele electromagnetice, pentru transmiterea
sau schimbul de informatii clasificate, dacad sunt convenite de citre Autorititile Competente
de Securitate.

Schimbul de informatii clasificate prin intermediul sistemelor informatice si de comunicatii se
va realiza conform procedurilor de securitate stabilite de cétre Autoritdtile Competente de
Securitate prin intelegeri reciproce.

ARTICOLUL 11
INCIDENTE DE SECURITATE
SI COMPROMITEREA INFORMATIILOR CLASIFICATE

. In cazul producerii unui incident de securitate de naturi s duci la compromiterea certi sau
presupusd a informatiilor clasificate, Autoritatea Competentd de Securitate din statul in care
s-a produs incidentul de securitate va informa imediat Autoritatea Competentd de Securitate
din statul celeilalte Parti Contractante, va asigura investigarea de securitate adecvati a acestui
caz si va lua misurile necesare de limitare a consecintelor, in conformitate cu reglementirile
legale nationale. Daca este necesar, Autorititile Competente de Securitate din statele Partilor
Contractante vor coopera in efectuarea investigatiei.

. in cazul in care compromiterea s-a produs intr-un stat tert, Autoritatea Competenti de
Securitate din statul Partii Contractante care a trimis informatiile va actiona conform celor
mentionate in alin.1.

. In orice situatie, cealalta Parte Contractanti va fi informata asupra rezultatelor investigatiei si
va primi raportul final referitor la cauzele evenimentului si gravitatea prejudiciului.

ARTICOLUL 12
SOLUTIONAREA DIFERENDELOR

Eventualele divergente privind interpretarea si aplicarea prezentului Acord vor fi solutionate
prin consultdri intre Autoritatile Competente de Securitate din cele doua state sau, in cazul in
care nu se poate ajunge la o solutie acceptabild, intre reprezentanti desemnati ai Pértilor
Contractante.

Pe durata consultarilor pentru solutionarea divergentelor, Partile Contractante vor continua sa
indeplineasca obligatiile de securitate ce deriva din prezentul Acord.
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ARTICOLUL 13
DIVERSE

Implementarea prezentului Acord nu va determina costuri suplimentare pentru bugetele celor

. doud state.

Eventualele costuri vor fi suportate de fiecare Parte Contractanté in conformitate cu propriile

legi si reglementiri nationale. In nici o situatie, costurile suportate de o Parte Contractanti nu

vor putea fi impuse celeilalte Parti Contractante.

Fiecare Parte Contractantd va acorda asistenta pe teritoriul statului sdu, personalului celeilalte
Parti Contractante in indeplinirea obligatiilor in conformitate cu dispozitiile prezentului
Acord.

4. Partile Contractante isi vor acorda, in baza unor acorduri guvernamentale pe programe

specifice, asistenta reciprocd, in cel mai inalt grad si cu respectarea legislatiei nationale, cu
privire la securitatea informatiilor ct si la proiectarea §i realizarea propriilor echipamente si
infrastructuri tehnice. ,

5. Daci este necesar, Autorititile Competente de Securitate din statele Partilor Contractante se

vor consulta in legiturd cu aspectele tehnice specifice privind implementarea prezentului
Acord si vor putea conveni, de la caz de la caz, incheierea de protocoale de securitate
specifice aditionale la prezentul Acord.

ARTICOLUL 14
DISPOZITII FINALE

Prezentul Acord, care este incheiat pe duratd nedeterminati, va intra in vigoare in prima zi din
cea de a doua lund urmaitoare datei de confirmare a primirii ultimei din cele doua notificéri
prin care Partile Contractante isi comunica in mod oficial indeplinirea procedurilor stabilite
prin reglementérile legale interne pentru intrarea in vigoare a prezentului Acord.

Prezentul Acord poate fi denuntat oricind. Denuntarea va incepe sa produci efecte la 6 (sase)
luni dupa notificarea ei cétre cealaltd Parte Contractanta.

in situatia denuntirii prezentului Acord, toate informatiile clasificate transmise in baza
acestuia vor continua si fie protejate in conformitate cu prevederile stabilite in acest Acord.

Prezentul Acord poate fi modificat prin consimtdmantul Partilor Contractante, prin schimb de

note pe canale diplomatice. Modificérile convenite vor intra in vigoare conform aceloragi
proceduri valabile pentru intrarea in vigoare a prezentului Acord.
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4. Fiecare Parte Contractantd va notifica fard intdrziere cealalti Parte Contractantd asupra
oriciror modificiri survenite in legislatia si reglementirile sale nationale care ar putea afecta
protectia informatiilor clasificate schimbate in baza prezentului Acord. Intr-un asemenea caz,
Partile Contractante se vor consulta pentru a examina posibilitatea modificéarii prezentului

- Acord. in tot acest timp, informatiile clasificate vor continua si fie protejate asa cum s-a
stabilit in prezentul Acord, daca Partea Contractanti emitentd nu va solicita, in scris, altfel.

Drept pentru care subsemnatii Reprezentanti, pe deplin autorizati de guvernele proprii, am
semnat prezentul Acord.

Semnat la Bucuresti, la 6 aprilie 2005, in doud exemplare originale, fiecare in limbile roména
si italiana, toate textele fiind egal autentice.

Pentru Pentru

Guvemy Guvernul Republicii Italiene
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ACCORDO DI SICUREZZA

. tra

il Governo di Romania
ed

il Governo della Repubblica Italiana
per la reciproca tutela delle informazioni classificate




ACCORDO DI SICUREZZA
tra

il Governo di Romania
ed .
il Governo della Repubblica Italiana
per la reciproca tutela delle informazioni classificate

Il Governo di Romania ed il Governo della Repubblica Italiana, di seguito chiamate Parti
Contraenti, volendo garantire la tutela delle informazioni classificate scambiate direttamente o
tramite altre amministrazioni pubbliche o Enti pubblici o privati legalmente riconosciuti che
trattano informazioni classificate poste sotto la giurisdizione dello Stato dell’altra Parte
Contraente o inserite nel quadro delle attivita che ricadono sotto la responsabilita della
Competente Autorita di Sicurezza degli Stati delle Parti Contraenti, hanno concordato quanto

segue:

ARTICOLO 1
APPLICABILITA’

1. Questo Accordo di Sicurezza (di seguito chiamato Accordo) verra applicato in ogni genere di
attivita volta, in accordo con le leggi e regolamenti nazionali, allo scambio di informazioni
classificate tra le Parti Contraenti attraverso le Autoritd Nazionali di Sicurezza o altre
amministrazioni pubbliche o enti privati o pubblici legalmente riconosciuti, riguardanti le
seguenti aree:

a. cooperazione tra le Parti Contraenti concernenti la difesa nazionale ed ogni altra materia
riguardante la sicurezza nazionale;

b. cooperazione, collaborazione, contratti od ogni altro rapporto tra amministrazioni pubbliche
o enti privati o pubblici legalmente riconosciuti delle Parti Contraenti concernenti la difesa
nazionale ed ogni altra materia riguardante la sicurezza nazionale;

c. vendita di equipaggiamenti, prodotti e tecnologie.

2. Questo Accordo non avra effetto sugli impegni di ambedue le Parti Contraenti che derivino da

altri accordi internazionali e non sara usato contro gli interessi, la sicurezza e 1’integrita
territoriale di altri Stati.




ARTICOLO 2
DEFINIZIONI

Al fini del presente Accordo:

a) Informazione Classificata significa: ‘
ogni informazione, documento o materiale, indipendentemente dalla loro forma fisica, cui ¢
stato assegnato un particolare livello di classifica in osservanza delle leggi e regolamenti
nazionali, e che dovranno, di conseguenza, essere protetti;

b) Documento Classificato significa:
ogni genere di documento che contenga una informazione classificata, senza riguardo alla
sua forma o caratteristica fisica, con I’inclusione, senza alcuna limitazione, di quella scritta
o stampata, di elaborati e nastri, carte topografiche, fotografie, immagini, disegni, incisioni,
schizzi, appunti, copie in carta carbone e nastri inchiostrati, o riproduzioni con ogni mezzo
o procedimento, sonoro, audio, registrazioni magnetiche o elettroniche o ottiche o video di
qualsiasi forma ed equipaggiamento portatile, processore automatico dei dati con disco
fisso o estraibile;

¢) Materiale Classificato significa:
qualsiasi oggetto o parte di macchinario, prototipo, equipaggiamento, armamento, etc.,
prodotto meccanicamente o a mano, costruito o in corso di costruzione, al quale sia stato
attribuita una classifica di sicurezza; ‘

d) Classificazione di Sicurezza significa:
un marchio attestante il livello di protezione delle informazioni classificate in accordo con
la rispettiva legislazione nazionale degli Stati delle Parti Contraenti;

¢) Contratto Classificato significa:

| un accordo tra le amministrazioni pubbliche e gli enti privati o pubblici legalmente

riconosciuti o tra gli stessi enti privati e pubblici legalmente riconosciuti, che determini
diritti ed obblighi reciproci tra di essi e che contenga o preveda I’uso di informazioni

classificate;

f) Contraente o Sub-Contraente significa:
una persona fisica o giuridica che abbia la capacita legale di sottoscrivere contratti;

g) Infrazione alla Sicurezza significa:
un atto o una omissione contrari alle norme di sicurezza nazionali, il cui esito possa arrecar
danno o compromettere informazioni classificate;

h) Compromissione della Sicurezza significa:
una situazione per cui, in caso di violazione alla sicurezza od attivita avversa (come lo
spionaggio, un atto di terrorismo, sabotaggio o furto) le informazioni perdono la loro natura
in termini di riservatezza, integritd o disponibilitd. Tale situazione comprende la perdita
delle informazioni classificate, la divulgazione a persone non autorizzate, il rilascio di
versioni non autorizzate, la distruzione effettuata in modo non autorizzato o il mancato
espletamento delle proprie funzioni;

i) Lettera degli Aspetti di Sicurezza significa:
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un documento rilasciato dall’Autorita Competente, come parte di ogni contratto o sub-
contratto classificato, identificante i requisiti di sicurezza o quegli elementi del contratto
che necessitano di una protezione di sicurezza;

j) Lista di Controllo della Classificazione di Sicurezza significa:
una lista delle informazioni connesse con i vari aspetti di un contratto classificato alla quale
dovra essere apposta una classifica nonché i relativi livelli. Tale lista puod essere posta in
annesso o incorporata nella Lettera sugli Aspetti di Sicurezza;

k) Abilitazione Personale di Sicurezza significa:
il giudizio positivo, emesso dalla competente Autoritd designata, derivante da una
procedura di indagine finalizzata ad accertare la lealta e la rispettabilita di una persona e ad
affermare la conformita con le altre condizioni fissate dalle leggi e regolamenti nazionali;

) Abilitazione di Sicurezza di Persone Giuridiche significa:
il giudizio positivo, emesso dalla Competente Autorita che determina la capacita di un ente
pubblico o privato a detenere e salvaguardare, in maniera adeguata informazioni classificate
¢ a dichiarare la piena conformita con le altre disposizioni fissate dalle leggi e regolamenti
nazionali;

m) Necessita di Conoscere significa:
il principio secondo il quale I’accesso alle informazioni classificate pud essere consentito
soltanto a persona che abbia una oggettiva necessita di conoscere in conseguenza del suo
incarico;

n) Autorita Nazionale di Sicurezza/Competente Autorita di Sicurezza significa:
I’Autorita che, in accordo con le leggi e regolamenti nazionali, ¢ responsabile della |
protezione delle informazioni classificate. Tale Autorita ¢ indicata nell’ Articolo 7 di questo
Accordo;

o) Autorita di Sicurezza Delegata significa:
I'Istituzione che assume competenze specifiche per il settore della protezione delle
informazioni classificate, in conformita alle leggi ed ai regolamenti nazionali, sotto la
responsabilita dell’ Autoritd Nazionale per la Sicurezza;

p) Parte Terza significa:
una organizzazione internazionale od uno Stato che non ¢ parte del presente Accordo.

ARTICOLO 3
PROTEZIONE DELLE INFORMAZIONI CLASSIFICATE

. In conformitad con le proprie leggi, regolamenti € procedure, entrambe le Parti Contraenti

prenderanno le misure appropriate per proteggere le informazioni classificate, trasmesse,
ricevute, generate o elaborate in conseguenza di qualsiasi accordo o relazione tra le
amministrazioni pubbliche o gli enti privati o pubblici legalmente riconosciuti dei rispettivi
Stati. Le Parti Contraenti garantiranno a tutte le informazioni classificate scambiate, ricevute,
originate o elaborate lo stesso grado di protezione di sicurezza di quello previsto per le proprie
informazioni classificate di equivalente livello di classificazione, come specificato




nell’Articolo 4 del presente Accordo. A tale riguardo, anche le informazioni classificate
SECRET DE SERVICIU / RISERVATO saranno protette quali informazioni classificate.

. La Parte Contraente ricevente e gli enti statali o enti privati e pubblici giuridicamente

riconosciuti di ciascun Stato non useranno in alcun caso un livello di classifica di sicurezza

_inferiore per le informazioni classificate ricevute, né declassificheranno tali informazioni

senza la preventiva autorizzazione scritta da parte della Competente Autoritd di Sicurezza
dello Stato della Parte Contraente originatrice. La Competente Autorita di Sicurezza della
Parte Contraente originatrice informera la Competente Autoritd di Sicurezza della Parte
Contraente ricevente di qualsiasi cambiamento alle classifiche di sicurezza delle informazioni
scambiate.

. I documenti contrassegnati con la classifica STRICT SECRET DE IMPORTANTA |

DEOSEBITA / SEGRETISSIMO potranno essere tradotti o copiati solo previa autorizzazione
scritta della Competente Autorita di Sicurezza dello Stato della Parte Contraente che li rilascia.

. Le informazioni o il materiale classificato, ad eccezione di quelli classificati STRICT DE

IMPORTANTA DEOSEBITA / SEGRETISSIMO dovranno essere distrutti in maniera tale da
rendere impossibile la ricostruzione integrale o parziale delle informazioni classificate.

Le informazioni o il materiale STRICT SECRET DE IMPORTANTA DEOSEBITA /
SEGRETISSIMO dovranno essere restituiti alla Competente Autorita di Sicurezza dello Stato
della Parte Contraente che li ha rilasciati. In caso di pericolo immediato potranno essere
distrutti senza la preventiva autorizzazione. Tale evento dovra essere immediatamente
notificato alla Competente Autorita di Sicurezza della Parte Contraente che li ha rilasciati.

. L’accesso a siti e strutture in cui si effettuano attivita classificate o dove sono custodite le

informazioni classificate, sara limitato a coloro che siano provvisti di un’abilitazione di
sicurezza e che, in ragione della propria funzione o incarico, abbiano “necessita di conoscere”.

. Nessuna delle Parti Contraenti dovra rilasciare informazioni classificate ricevute a parti terze

senza la previa autorizzazione della Competente Autorita di Sicurezza dello Stato della Parte
Contraente che le ha rilasciate. :

Il presente Accordo non potra essere utilizzato da alcuna Parte Contraente per ottenere
informazioni classificate che 1’altra Parte Contraente abbia ricevuto da una parte terza.

. Ciascuna Parte Contraente sovrintendera all’osservanza delle leggi, norme e procedure di

sicurezza degli enti pubblici e/o privati che detengano, sviluppino, producano e/o usino
informazioni classificate dello Stato dell’altra Parte Contraente, a mezzo di inter alia visite
ispettive.
ARTICOLO 4
CLASSIFICHE DI SICUREZZA

. Le classifiche di sicurezza applicabili alle informazioni scambiate nell’ambito del presente

Accordo saranno:

a) per la Romania: SECRET DE SERVICIU, SECRET, STRICT SECRET, STRICT
'SECRET DE IMPORT ANTA DEOSEBITA;

b) per la Repubblica Italiana: RISERVATO, RISERVATISSIMO, SEGRETO,
SEGRETISSIMO.




2. Le Parti Contraenti hanno stabilito che la equivalenza delle rispettive classifiche nazionali ¢ la
seguente:

ROMANIA ITALIA
STRICT SECRET DE IJMVPORTAN_TA' SEGRETISSIMO
' DEOSEBITA
STRICT SECRET SEGRETO
SECRET RISERVATISSIMO
SECRET DE SERVICIU RISERVATO
ARTICOLO 5

ABILITAZIONI DI SICUREZZA

1. Ciascuna Parte Contraente garantira che ogni soggetto che, in forza del suo incarico o delle
sue funzioni, debba avere accesso ad informazioni classificate SECRET / RISERVATISSIMO
o di livello superiore, sia in possesso di una valida ed appropriata Abilitazione di Sicurezza
Personale, rilasciata dalla Competente Autorita di Sicurezza o da altre autorita appositamente
designate in accordo con le rispettive leggi e regolamenti.

2. Le indagini personali relative e precedenti al rilascio di un’Abilitazione di Sicurezza Personale
a un soggetto, sulla base delle quali ciascun individuo pu¢ essere autorizzato all’accesso a
informazioni classificate, senza pericoli per la sicurezza, dovranno stabilire la lealta e
I’affidabilitad conformemente alle leggi dello Stato della persona interessata ed affermare che i
requisiti del candidato corrispondano con le altre condizioni poste dalle leggi e regolamenti
nazionali. :

. Le Competenti Autorita di Sicurezza degli Stati delle Parti Contraenti, previa richiesta, in
accordo con le rispettive normative nazionali, collaboreranno nelle procedure di rilascio delle
Abilitazioni Personali di Sicurezza e delle Abilitazioni di Sicurezza di Persone Giuridiche. A
questo riguardo, specifiche disposizioni potranno essere concordate tra le rispettive
Competenti Autorita di Sicurezza.

4. Le Parti Contraenti riconosceranno reciprocamente le Abilitazioni di Sicurezza Personale e di

Persone Giuridiche rilasciate in conformita alle leggi ed ai regolamenti dei rispettivi Stati.

5. Le Competenti Autorita di Sicurezza comunicheranno ’un I’altra qualsiasi variazione nelle
Abilitazioni di Sicurezza Personali e di Persona Giuridica, in particolar modo nei casi
riguardanti la loro revoca.
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ARTICOLO 6
RILASCIO DELLE INFORMAZIONI CLASSIFICATE

1. Il rilascio delle informazioni classificate ad una parte terza potra essere effettuato previo
consenso scritto della Competente Autorita di Sicurezza dello Stato della Parte Contraente
originatrice, che potra imporre ulteriori limitazioni al rilascio.




Contraente siano usate esclusivamente per
rilasciate.

Ciascuna Parte Contraente assicurera che le informazioni classificate ricevute dall’altra Parte

lo scopo per cui tali informazioni sono state

ARTICOLO 7
AUTORITA’ DI SICUREZZA COMPETENTI

1. Le Competenti Autorita di Sicurezza responsabili, a livello nazionale, per ’applicazione ed i
controlli attinenti a tutti gli aspetti del presente Accordo sono:

In Romania

nella Repubblica Italiana

Guvernul Romaniei

Oficiul Registrului National al Informatiilor
Secrete de Stat - ORNISS
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ROMANIA

Presidenza del Consiglio dei Ministri
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CESIS - III Reparto U.C.Si.

Via di Santa Susanna, n.15

00184 Roma

ITALIA

. Ciascuna Competente Autorita di Sicurezza fornira, su richiesta, all’altra Competente Autorita
di Sicurezza notizie concernenti la propria organizzazione di sicurezza e le proprie procedure,
al fine di rendere possibile la comparazione ed il mantenimento degli stessi livelli di sicurezza.
A tale scopo le Competenti Autorita di Sicurezza potranno concordare visite congiunte in
entrambe i paesi da parte di personale autorizzato.

ARTICOLO 8
VISITE

. Le visite a siti in cui si sviluppino, trattino o custodiscano informazioni classificate, o dove
siano espletate le attivita di cui all’Articolo 1 del presente Accordo, saranno consentite solo
dalla Competente Autorita di Sicurezza/Autorita di Sicurezza Designata del rispettivo Stato ai
visitatori del Paese dell’altra Parte Contraente.

. Le procedure relative alle visite saranno definite e concordate tra le Competenti Autorita per la
Sicurezza.

. Ciascuna Parte Contraente garantirda la protezione dei dati personali dei visitatori
nell’osservanza delle rispettive leggi e regolamenti nazionali.

ARTICOLO 9
SICUREZZA INDUSTRIALE

. Nel caso in cui ciascuna delle Parti Contraenti, amministrazioni dello Stato od enti privati o
pubblici giuridicamente riconosciuti del proprio Stato, risulti aggiudicataria di un contratto
classificato per prestazioni nel territorio dello Stato dell’altra Parte Contraente, la Parte
Contraente dello Stato ove sta avendo luogo la prestazione, assumera la responsabilita della




protezione di tali informazioni classificate relative al contratto in accordo con le sue proprie
leggi e regolamenti.

. Prima del rilascio ai contraenti o possibili contraenti di qualsiasi informazione classificata

ricevuta dall’altra Parte Contraente, la Parte Contraente ricevente dovra:

"a. rilasciare un’adeguata Abilitazione di Sicurezza di Persone Giuridiche ai contraenti o

possibili contraenti interessati a condizione che essi abbiano adempiuto alle disposizioni
previste per detto rilascio;

b. garantire un’adeguata Abilitazione di Sicurezza Personale a tutto il personale che in ragione
del suo impiego dovra avere accesso ad informazioni classificate a condizione che essi
abbiano adempiuto alle disposizioni previste per detto rilascio.

Le Parti Contraenti assicureranno che ogni contratto classificato includa una specifica Lettera

sugli Aspetti di Sicurezza che contenga una Lista di Controllo della Classificazione di

Sicurezza.

. Le procedure relative alle attivita industriali classificate dovranno essere sviluppate e

concordate tra le Competenti Autorita di Sicurezza delle Parti Contraenti.

Le Parti Contraenti proteggeranno i diritti d’autore, i diritti di proprieta industriale, brevetti
inclusi, ed ogni altro diritto connesso alle informazioni classificate scambiate tra i loro Stati, in
conformita con le loro leggi e regolamenti nazionali.

ARTICOLO 10
TRASMISSIONE DELLE INFORMAZIONI CLASSIFICATE

. Le informazioni classificate verranno normalmente trasmesse a mezzo corriere

diplomatico/militare o altri mezzi approvati dalle Competenti Autorita per la Sicurezza. La
Competente Autoritd di Sicurezza ricevente dovra confermare I’avvenuta ricezione delle
informazioni classificate.

. Lo scambio di informazioni e di materiali classificati di grandi dimensioni dovra essere

concordemente stabilito ed approvato, caso per caso, dalla Competente Autorita per la
Sicurezza in relazione ai mezzi di trasporto, percorsi € misure di sicurezza.

. Altri mezzi di trasmissione o di scambio di informazioni classificate approvati, inclusi quelli

elettromagnetici, potranno essere usati se concordati tra le Competenti Autorita per la
Sicurezza.

. Lo scambio di informazioni classificate attraverso sistemi informatici € di comunicazione,

dovra avvenire in conformita alle procedure di sicurezza stabilite secondo accordi reciproci,
stipulati tra le Competenti Autorita di Sicurezza.

ARTICOLO 11
VIOLAZIONI ALLA SICUREZZA E COMPROMISSIONI
DELLE INFORMAZIONI CLASSIFICATE

. In caso di violazioni alla sicurezza da cui derivi la certa o presunta compromissione di

informazioni classificate, la Competente Autoritd di Sicurezza dello Stato dove la




compromissione si €& verificata, informera immediatamente la Competente Autorita di
Sicurezza dello Stato dell’altra Parte Contraente, assicurera una appropriata attivita d’indagine
su tale evento € prendera le necessarie misure cautelative per limitarne le conseguenze, in
conformitd con le leggi ed i regolamenti nazionali. Le Competenti Autoritad di Sicurezza
dell’altra Parte Contraente, ove richiesto, coopereranno all’indagine.

2. Nel caso in cui la compromissione avvenga in uno Stato terzo, la Competente Autorita di-
Sicurezza dello Stato della Parte Contraente che ha inviato I’informazione classificata
prendera i provvedimenti di cui al Paragrafo 1.

3. In ogni caso, I’altra Parte Contraente dovra essere informata sui risultati dell’indagine e
ricevera il rapporto finale sulle ragioni dell’evento e sulla valutazione del danno.

ARTICOLO 12
CONTROVERSIE

Eventuali controversie riguardanti I’interpretazione o 1’applicazione del presente Accordo
verranno risolte attraverso la consultazione tra le Competenti Autorita di Sicurezza dei due Stati
o, risultando impossibile raggiungere un’accettabile accomodamento, tra rappresentanti designati
delle Parti Contraenti. ‘

In pendenza delle consultazioni per la soluzione delle controversie, le Parti Contraenti
continueranno a rispettare gli obblighi di sicurezza derivanti dal presente Accordo.

ARTICOLO 13
VARIE

1. L’ applicazione del presente Accordo non comportera spese aggiuntive a carico dei bilanci dei
rispettivi Stati.

2. In caso di eventuali spese, ciascuna Parte Contraente si fara carico delle stesse in accordo con
le proprie leggi e regolamenti nazionali. In nessuna circostanza tali spese sostenute da una
Parte Contraente saranno imposte all’altra Parte Contraente.

3. Ciascuna Parte Contraente assistera, sul proprio territorio, il personale dell’altra Parte
Contraente nell’esercizio dei servizi, conformemente alle disposizioni di cui al presente
Accordo. ‘

4. Le Parti Contraenti, in attuazione di specifici accordi governativi di programma, si
presteranno, nella misura pit ampia e nel rispetto delle rispettive legislazioni, reciproca
assistenza in materia di sicurezza delle informazioni, anche sotto il profilo della progettazione
e realizzazione dei relativi equipaggiamenti e infrastrutture tecniche.

5. Nel caso in cui si presentasse la necessita, le Competenti Autorita di Sicurezza degli Stati delle
Parti Contraenti si consulteranno sugli specifici aspetti tecnici concernenti 1’applicazione del
presente Accordo e potranno, concordemente, stabilire, di volta in volta, la stipula di protocolli
di sicurezza, di specifica natura, supplementari al presente Accordo.




O

ARTICOLO 14
DISPOSIZIONI FINALI

1. 11 presente Accordo, che avra durata illimitata, entrera in vigore il primo giorno del secondo
mese successivo alla data della conferma della ricezione della seconda delle due notifiche con
cui le Parti Contraenti si saranno comunicate ufficialmente 1’avvenuto espletamento delle
rispettive procedure interne all’uopo previste.

2. 1l presente Accordo potra essere denunciato in qualsiasi momento. La denuncia avra effetto sei
mesi dopo la sua notifica all’altra Parte Contraente.

Nonostante la cessazione del presente Accordo, tutte le informazioni classificate rilasciate in
forza dello stesso continueranno ad essere protette secondo quanto stabilito.

3. I presente Accordo pud essere modificato consensualmente per scambio di note per via
diplomatica. Le modifiche cosi concordate entreranno in vigore con le stesse procedure
previste dall’ Accordo per la sua entrata in vigore. .

4. Ciascuna delle Parti Contraenti notifichera prontamente all’altra Parte Contraente qualsiasi
cambiamento delle proprie leggi e regolamenti che potrebbe incidere sulla protezione delle
informazioni classificate di cui al presente Accordo. In tal caso, le Parti Contraenti si
consulteranno per esaminare la possibilita di modificare il presente Accordo. Al tempo stesso,
le informazioni classificate continueranno ad essere protette, come previsto, salvo che
diversamente stabilito per iscritto dalla Parte Contraente che le rilascia.

In fede di che i sottoscritti Rappresentanti, debitamente autorizzati dai rispettivi Governi, hanno
firmato il presente Accordo. : ‘

Fatto a Bucarest, il 6 aprile 2005, in lingua romena e italiana, entrambi i testi facenti ugualmente
fede.

Per il Governo di Romania Per il Governo della Repubblica Italiana
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